
สุรางคณา วายุภาพ
ผู้อํานวยการสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน)
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม

เกร่ินนําและทําความรู้จัก

“Privacy” “Data Protection”
และ GDPR :
ท่ีปลุกกระแสความต่ืนตัวของ
การทําธุรกิจดิจิทัล และวาระ Hot 
ในเวทีระดับโลก



ทําไม Privacy จึงสําคัญ ?
สิทธิมนุษยชนขั้นพื้นฐาน

Universal Declaration of Human Rights 
Article 12
"No one shall be subjected to arbitrary 
interference with his privacy, family, home 
or correspondence, nor to attacks upon his 
honor and reputation. Everyone has the 
right to the protection of the law against 
such interference or attacks." 
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ความสัมพันธ์ระหว่าง  
ความเป็นส่วนตัว และ ข้อมูลส่วนบุคคล

ข้อมูลส่วนบุคคล

ความเป็นส่วนตัว

ข้อมูลเกี่ยวกับบุคคล
ซึ่งทําให้สามารถ
ระบุตัวบุคคลนั้นได้
ไม่ว่าทางตรงหรือ

ทางอ้อม

Data Subject (เจ้าของข้อมูล)

Data Controller (ผู้ควบคุมข้อมูล)

Data Processer (ผู้ประมวลผลข้อมูล)

เช่น สิทธิท่ีจะอยู่โดยลําพัง 
(The right to be let alone)
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คนไทย ให้ความสําคัญกับ
ข้อมูลส่วนบุคคลมากขึ้น
ร้อยละของผู้ใช้อินเทอร์เน็ต เปรียบเทียบตามความ
คิดเห็นที่มีต่อกฎข้อบังคับหรือความคุ้มครองต่าง ๆ 
ในการซื้อสินค้า/บริการทางออนไลน์

แต่ความเป็นจริง
ใช่อย่างน้ีหรือไม่!!!
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เทคโนโลยีก้าวหน้า กับการดูแลข้อมูลส่วนบุคคล

Internet of Things (IoT)
เชื่อมต่อกับอินเทอร์เน็ต 8,400 ล้านชิ้น 

ผู้ใช้อินเทอร์เน็ต
3,300 ล้าน

ทําให้มีข้อมูลส่วนบุคคลท่ีถูกเก็บรวบรวมมีจํานวนมากขึ้น
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สาเหตุ DATA Breach 

ส่วนใหญ่มาจาก ภัยคุกคามไซเบอร์ 

• รายงานเหตุการณ์

• รับมือ และบรรเทาความเสียหาย 

• วิเคราะห์ และตรวจหาสาเหตุ

• ให้คําแนะนําเพื่อปรับปรุงระบบที่จัดเก็บข้อมูลส่วนบุคคล

Case Studies

รั่วไหล 145 ล้านคน รั่วไหล 53 ล้านคนรั่วไหล 1,000 ล้านคน รั่วไหล 87 ล้านคน

หากข้อมูลร่ัวไหลต้องทําอย่างไร ?
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“ข้อมูลถูกขาย
ให้บุคคลที่ 3”
เพ่ือใช้ประโยชน์ทางการตลาด 
เช่น กรณีของ Facebook  และ 
Cambridge Analytica

ข้อมูลของเราถูกนําไปใช้อะไรบ้าง?

“ประมวลข้อมูล
เพ่ือใช ้กําหนด 

Profile”

“ถูกขโมยตัวตน”
เพ่ือใช้ก่ออาชญกรรม และ
โจรกรรมข้อมูลทางการเงิน

“ติดตาม 
สะกดรอย 
สอดแนม”

“SPAM”
เช่น เบอร์โทรศัพท์, 
email เป็นต้น

Identity theft

Profiling

เพ่ือเจาะโฆษณาหาประโยชน์
ทางการเมือง / การตลาด

Misuse

Tracking
Stalking
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ตัวอย่าง ภาคการบริการที่คาดว่าจะได้รับผลกระทบอย่าง อุตสาหกรรมการท่องเที่ยว

นักท่องเที่ยวชาวยุโรป

“เปน็นักท่องเที่ยวอันดับที่ 2”
ที่เดินทางมายังประเทศไทย

แหล่งท่ีมา: จํานวนและรายได้ของนักท่องเท่ียว มกราคม ถึง ธันวาคม 2560P
กองเศรษฐกิจการท่องเท่ียวและกีฬา (ณ วันท่ี 11 มกราคม 2561P)

480,776.31
สร้างรายได้

ล้านบาท
6,511,195
จํานวนนักท่องเที่ยว 

คน
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ผลกระทบทีเ่กิดกับภาคธุรกิจ

“สูญเสีย
ความน่าเชือ่ถือ”
ทัง้นักลงทุนและกลุ่มลูกค้า

“ถูกดําเนินคดี 
ทางกฎหมาย”

“เกิดค่าเสียโอกาส”
อีกทัง้ยังเปน็การเพิม่ต้นทุน
ค่าใช้จ่าย

“เสียเปรียบ
ในการแข่งขัน
ทางการค้า”อาจต้องจ่ายค่าสินไหม

ทดแทน
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แบบสํารวจความตระหนักในการดูแลข้อมูลส่วนบุคคล 
โดย สพธอ. (จํานวน 812 คําตอบ)

เพียง 9.5% อ่านข้อตกลงและนโยบาย
การใช้ข้อมูลของเว็บไซต์หรือ App ก่อนเข้าใช้งานโดยละเอียด
โดย 56% ระบุว่าใช้เวลานานเกินไป 
และ 50% ระบุว่าข้อความเข้าใจยาก

16% ไม่เคยตัง้ค่าความเปน็ส่วนตัว 
(Privacy Setting) บน Social Network 

45% ของคนกลุ่มนี ้ระบุว่า ไม่ทราบวิธีการตัง้ค่า

เคยให้ข้อมูลส่วนบุคคลเพือ่เข้าถึงบริการ
ออนไลน์ รองลงมาคือเพือ่ชําระเงินและจัดส่งสินค้า

61% มีความกังวลสูงสุด
หากมีการบันทึกข้อมูลส่วนบุคคลในการชําระเงินออนไลน์

กว่า 70% ตระหนักว่า
เจ้าของข้อมูลมีบทบาทสําคัญ

ทีสุ่ดในการดูแลข้อมูล

คนไทย
ผู้ใช้งานอินเทอร์เน็ต

กว่า 90%
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ตัวอย่างพฤติกรรมบน
Social Network ที่สุ่มเส่ียงต่อ Privacy

15% เคยอัปโหลดภาพถ่ายต๋ัวเครื่องบิน

53% เคยอัปโหลดภาพหรือวิดีโอทันทีหลังถ่าย

65% เคยแชร์โลเคชัน
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DATA PROTECTION
PRIVACY&

มาตรา 32 บุคคลย่อมมีสิทธิในความเป็นอยู่ส่วนตัว เกียรติยศ ชื่อเสียง และ ครอบครัว 

การกระทําอันเป็นการละเมิดหรือกระทบต่อสิทธิของบุคคลตามวรรคหนึ่ง หรือการนําข้อมูล
ส่วนบุคคลไปใช้ประโยชน์ไม่ว่าในทางใด ๆ จะกระทํามิได้ เว้นแต่โดยอาศัยอํานาจตาม
บทบัญญัติแห่งกฎหมายท่ีตราขึ้นเพียงเท่าท่ีจําเป็นเพ่ือประโยชน์สาธารณะ

รัฐธรรมนูญ 2560
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ร่าง พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล

Timeline กฎหมายคุ้มครองข้อมูลส่วนบุคคลของคนไทย
(Data Protection Law) 

พ.ศ.2545

พ.ศ.2540

พ.ศ.2550

พ.ศ. 2553

พ.ศ.2546

รัฐธรรมนูญ

พ.ศ.2534

พ.ร.บ. การประกอบธุรกิจ
ข้อมูลเครดิต 
: ปกป้องข้อมูลเครดิตจากการ
เปิดเผยโดยไม่ได้รับการยินยอม

ประกาศ คกก.โทรคมนาคมแห่งชาติ
: การประมวลผลข้อมูลส่วนบุคคล
ต้องได้รับความยินยอมจากผู้ใช้บริการ

• รัฐธรรมนูญ
• พ.ร.บ. สุขภาพแห่งชาติ
: ปกป้องการเปิดเผยข้อมูล
ด้านสุขภาพของบุคคล

ประกาศ คกก.ธุรกรรมทางอิเล็กทรอนิกส์
เรื่อง แนวนโยบายและแนวปฎิบัติในการคุ้มครอง
ข้อมูลส่วนบุคคลของหน่วยงานรัฐ
: ปกป้องการเปิดเผยข้อมูลส่วนบุคคล

พ.ศ. 2560 รัฐธรรมนูญ

ร่าง พ.ร.บ.คุ้มครอง
ข้อมูลส่วนบุคคล 

กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม
เสนอร่างกฎหมาย

ต่อสํานักเลขาธิการคณะรัฐมนตรี
ให้คณะรัฐมนตรีพิจารณาร่างกฎหมาย

พ.ศ.2541
เริ่มร่าง พ.ร.บ.

เสนอร่าง พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล
เข้าใน ครม.ครั้งแรก 

20 ปี

พ.ศ.2561

พ.ศ.2549
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ร่าง พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล 

จําแนกประเภทข้อมูล ช่องทางติดต่อสื่อสาร

ข้อมูลส่วนบุคคล สิทธิเจ้าของข้อมูล
กําหนดหน้าที่/ผู้รับผิดชอบ

หน้าที่
ผู้ควบคุมข้อมูล

มาตรการความ
มัน่คงปลอดภัย

การละเมิด
ข้อมูลส่วนบุคคล

Soft Law &
Self-Regulation

ดูแลระบบ IT แจ้งเจ้าของข้อมูล/
หน่วยงานที่เกี่ยวข้อง

องค์กรร่วมกันจัดทํา
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หลักการสําคัญของ GDPR
เพิม่ความเข้มงวดในการคุ้มครองข้อมูลส่วนบุคคล + เพิม่เติมสิทธิของเจ้าของข้อมูล เช่น
• ข้อมูลส่วนบุคคลทีจ่ัดเก็บต้องได้รับความยินยอมอย่างอิสระ ชัดแจ้ง 
• แจ้งวัตปุระสงค์การใช้ทีเ่ข้าใจง่าย 
• แจ้งแก้ไข/ลบ/ให้หยุดการประมวลผล เมือ่ไม่จําเป็นต้องเก็บ/ไม่ประสงค์ให้นําข้อมูลไปใช้
• ขอให้โอนย้ายข้อมูลส่วนบุคคลไปยังผู้ควบคุมข้อมูลส่วนบุคคลรายอืน่ 
• ผู้ควบคุมข้อมูลต้องจัดทําระบบให้เจ้าของข้อมูลต้องเข้าถึงข้อมูลของตนได้อย่างรวดเร็ว

เพิม่มาตรการแจ้งเหตุกรณีมีการรัว่ไหลของข้อมูล โดยผู้ควบคุมข้อมูลส่วนบุคคลภายใน 72 
ชัว่โมง พร้อมรายละเอียด แก่หน่วยงาน และเจ้าของข้อมูล
ผู้ควบคุมข้อมูลส่วนบุคคลต้องกํากับดูแลบุคคลทีส่าม เช่น Vendor ให้ปฏิบัติตามมาตรการ
ดูแลข้อมูลส่วนบุคคล เช่น การกําหนดหน้าทีต่ามสัญญาให้ชัดเจน

กําหนดบทลงโทษ หรือกําหนดค่าปรับตามความหนักเบาของการกระทํา โดยค่าปรับ 
มี ๒ กรณี คือ
• breaches of controller or processor obligations ปรับสูงสุด 10 ล้านยูโร / 2% 
ของผลประกอบการทัว่โลกของปีทีแ่ล้ว แล้วแต่จํานวนใดจะสูงกว่า

• breaches of data subjects’ rights and freedoms ปรับสูงสุด 20 ล้านยูโร / 4% 
ของผลประกอบการทัว่โลกของปีทีแ่ล้ว แล้วแต่จํานวนใดจะสูงกว่าแล้วแต่จํานวนใดจะสูงกว่า
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กฎเกณฑ์การดูแลข้อมูลส่วนบุคคล
ในระดับสากลที่เข้มข้นยิ่งข้ึน 
หลักกฎหมายคุ้มครองข้อมูลส่วนบุคคล: EU
General Data Protection Regulation (GDPR: 2016)

q เป็นกฎหมายเก่ียวกับ PRIVACY & DATA PROTECTION แทนท่ี Data Protection Directive 1995 (Directive 95/46/EC)

q EU Commission รับรองวันท่ี 27 พฤษภาคม 2016 บังคับใชกั้บประเทศสมาชิก EU วันที่ 25 พฤษภาคม 2018
q หลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคลท่ีให้เจ้าของข้อมูลสามารถควบคุมข้อมูลของตนได้อย่างมีประสิทธิภาพมากขึ้น 

ขอบเขตการใช้บังคับ
ที่ไม่ได้จํากัดแค่ใน EU

ผลกระทบต่อประเทศไทย

1. หน่วยงานของรัฐและเอกชนไทย อาจได้รับกระทบ
หากมีการประมวลผลข้อมูลของคน EU ท่ีจะต้องปฏิบัติตาม GDPR

2. การโอนข้อมูลส่วนบุคคลมายังประเทศไทย 
หากประเทศไทยไม่มีกฎหมาย หรือมีกฎหมายดูแลข้อมูลส่วนบุคคลท่ีต่ํากว่า GDPR 
อาจส่งผลต่อการรับโอนข้อมูลส่วนบุคคลจาก EU มายังประเทศไทย เว้นแต่
ผู้รับโอนมีกลไกการดูแล บังคับตามสิทธิของเจ้าของข้อมูล และการเยียวยาท่ีมี
ประสิทธิภาพเทียบเท่า GDPR

3. อาจถูกค่าปรับ เมื่อไม่ปฏิบัติตาม GDPR 
การไม่ปฏิบัติตาม GDPR อาจถูกปรับ 4 เปอร์เซ็นต์ของผลประกอบการ หรือ 20 ล้านยูโร 
แต่ยังเป็นปัญหาว่าจะมีการบังคับในทางระหว่างประเทศอย่างไร 16



ประเภทของการละเมิด (Breach) ข้อมูลส่วนบุคคล

การละเมิดความพร้อมใช้ของข้อมูล
(Availability Breach)
การทําลายข้อมูลส่วนบุคคลที่ไม่ไปเป็นตามกฎหมายหรือเกิดเหตุสุดวิสัย
ทําให้ข้อมูลเสียหาย

การละเมิดความครบถ้วนสมบรูณข์องข้อมูล
(Integrity Breach)
การเปลี่ยนแปลงข้อมูลส่วนบุคคล

การละเมิดความลับของข้อมูล
(Confidentiality Breach)
การเปิดเผยหรือเข้าถึงโดยไม่มีสิทธิของข้อมูลส่วนบุคคล
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Four Steps to GDPR Planning

การประเมิน
ความเส่ียง 
(Risk Assessment) 

การบริหารงาน
กํากับการปฏิบัติ
ตามกฎเกณฑ์ 
(Compliance 
Management)

การอภิบาลข้อมูล
(Data Governance)

มาตรการรับมือ
การละเมิด 

(Breach Response)

วัตถุประสงค์หลัก:
ตรวจจับและตอบสนองต่อภัยคุกคาม
ก่อนเกิดการฝ่าฝืน แต่ถ้ามีการละเมิด

เกิดข้ึนคุณจําเป็นต้องทราบ
รายละเอียดและผลกระทบท่ีแน่นอน

วัตถุประสงค์หลัก: 
จัดทํากระบวนการประเมินความ
เส่ียงเพ่ือสร้างความม่ันใจว่าการ
ออกแบบและดําเนินการควบคุม
ถูกต้องเหมาะสม

วัตถุประสงค์หลัก: 
รู้ว่าข้อมูลอยู่ท่ีไหนในองค์กร ใคร
สามารถเข้าถึงข้อมูลได้ และใคร

กําหนดมาตรการควบคุมการ
ประมวลผลข้อมูล

วัตถุประสงค์หลัก: 
สร้างโปรแกรมการปฏิบัติตาม
กฎระเบียบเพ่ือให้การควบคุมมี
ประสิทธิภาพ

Source: RSAConference 2018 18



• ประเมินความเส่ียงและ
ความพร้อมในการ
ดูแลข้อมูลส่วนบุคคล

• แผนเตรียมพร้อม
ตามGDPR

• ระบุข้อที่อยู่ของ
ข้อมูลส่วนบุคคล

• วางแผนการอบรม 
แผนการส่ือสารและ
มาตรฐานที่เกี่ยวข้อง

• กําหนดมาตรฐาน
การจัดการข้อมูลและ
บริหารความมั่นคง
ปลอดภัยของข้อมูล

• พัฒนาขั้นตอนการ
ปฏิบัติและเคร่ืองมือ
ที่จําเป็น

• จัดอบรม GDPR

• พัฒนาระบบ
ในลักษณะ 
Privacy by Design 
และ Security by 
Design

• นําไปปฏิบัติกับธุรกิจ
ที่เกี่ยวข้อง

• เฝ้าระวังด้านความ
มั่นคงปลอดภัยและ
การละเมิดข้อมูล
ส่วนบุคคลด้วย
มาตรการทางเทคนิค
และการจัดการ 
(TOMs)

• จัดการความยินยอม
และสิทธิในการเข้าถึง
ข้อมูล

• เฝ้าระวัง ประเมิน 
ตรวจสอบ รายงาน 
ความสอดคล้องกับ
GDPR

ระบุผลกระทบจาก 
GDPR และวางแผน
มาตรการทางเทคนิคและ
การจัดการ (Technical 
and Organizational 
Measures: TOMs)

มาตรการคุ้มครองข้อมูล
ส่วนบุคคล ที่ต้องปฏิบัติ

TOMs : การระบุข้อมูล
ส่วนบุคคล การจัดแบ่ง
ประเภท และการจัดการ
และอภิบาลข้อมูล

เร่ิมใช้ขั้นตอนการ
ปฏิบัติใหม่ตาม GDPR

เฝ้าระวังการปฏิบัติตาม
GDPR และรายงานผล
การปฏิบัติให้ผู้มีส่วนได้
ส่วนเสียทั้งภายในและ
ภายนอกรับทราบ

Source: IBM’s GDPR Readiness, Data Responsibility
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Data Protection 
by Design

แต่งตั้ง DPO

ควรทบทวนการ
บริหารจัดการ

Personal Data และ
หลักเกณฑ์การให้
ความยินยอม

ทบทวน life-cycle
ของการเก็บรักษา 
และทําลายข้อมูล

แต่งตั้ง Working 
Group ในองค์กร

กําหนดประเภทของ
ข้อมูล และมาตรการ
ในการจัดการข้อมูล

ทบทวน Data 
Protection Policy

ทบทวนกระบวนการ
เข้าถึง 
แก้ไข 

ลบข้อมูล 
เม่ือได้รับการร้องขอ

เป็นกิจกรรมแรกๆที่ควรเริ่มดําเนินการก่อน

ส่ิงท่ีองค์กร ควรเตรียมความพร้อมก่อนกม.ข้อมูลส่วนบุคคล
จะใช้บังคับ และเพ่ือลดผลกระทบท่ีอาจเกิดจาก GDPR

Source: IBM’s GDPR Readiness, Data Responsibility
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จัดเตรียมข้อปฏิบัติ
การคุ้มครองข้อมูล

ส่วนบุคคล

Document
มาตราการรักษา

ความม่ันคงปลอดภัย
กับข้อมูลส่วนบุคคล

Privacy by Design 
และ 

Security by Design

ได้รับงบประมาณ
และการสนับสนุน
จากผู้บริหาร

ทบทวนมาตรการ
คุ้มครองข้อมูลส่วน
บุคคลของประเทศท่ีมี
การโอนย้ายข้อมูลไป

จัดอบรมให้กับบุคลากร 
พนักงาน และเจ้าหน้าท่ี

พัฒนาทักษะและ
กระบวนการตรวจสอบ

ประเมิน (Audit)

พัฒนากระบวนการ
แจ้งเตือน

(Breach Notification)

เป็นกิจกรรมแรกๆท่ีควรเริ่มดําเนินการก่อน Source: IBM’s GDPR Readiness, Data Responsibility

ส่ิงท่ีองค์กร ควรเตรียมความพร้อมก่อนกม.ข้อมูลส่วนบุคคล
จะใช้บังคับ และเพ่ือลดผลกระทบท่ีอาจเกิดจาก GDPR
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Critical Data
Protection 
Program

Define Discover Baseline Secure Monitor

• ระบุและกําหนดข้อมูลส่วน
บุคคล กําหนดมาตรการรักษา
ความมั่นคงปลอดภัย

• วิเคราะห์และจําแนกมิติที่สําคัญ
ที่สุดของสภาพแวดล้อมข้อมูล

• ทํา GAP Analysis ของ
กระบวนการและมาตรการ
ควบคุมความมั่นคงปลอดภัย
ข้อมูลสําคัญ

• ทําแผนการลดความเสี่ยง เพื่อ
จัดลําดับความสําคัญและ
ทดสอบแนวทางแก้ไข

• ตรวจสอบกรอบการรักษา
ความมั่นคงปลอดภัย

ข้อมูลส่วนบุคคลอะไร ข้อมูลอะไร 
มีการใช้งานอย่างไร

มีข้อกําหนดอะไรใน
การปกป้องข้อมูล
สําคัญ

จะวางแผน ออกแบบ 
และดําเนินการอย่างไร

จะจัดการการปกป้อง
ข้อมูลสําคัญอย่างไร

• ทําความเข้าใจกล
ยุทธ์โดยรวมการ
รักษาความม่ันคง
ปลอดภัยข้อมูล
• กําหนดเป้าหมาย
การปกป้อง
• พัฒนาโครงสร้าง
โมเดลข้อมูล/
อนุกรมวิธาน

• ทําความเข้าใจ
สภาพแวดล้อม
ข้อมูล โครงสร้าง 
และ lifecycle
• ดําเนินการตรวจ
ค้น วิเคราะห์ และ
จําแนก อย่าง
ต่อเน่ือง

• ทํา baseline ความ
ต้องการด้านความ
ม่ันคงปลอดภัยของ
ข้อมูลส่วนบุคคล
• ประเมินกระบวนการ
และมาตรการควบคุม
ความม่ันคงปลอดภัย
ข้อมูล
• ตรวจสอบ GAP และ
กําหนดแนวทางแก้ไข

• วางแผนและกําหนด
ลําดับความสําคัญของ
กระบวนการ
Transformation ทาง
เทคนิคและกระบวนการ
ทางธุรกิจ 
• ออกแบบและดําเนินการ
เพื่อปกป้องข้อมูลสําคัญ  
ทําให้เข้าถึง และ
สอดคล้องกับเป้าหมาย
เติบโตทางธุรกิจ

• พัฒนากรอบ
ธรรมาภิบาล Risk 
metrics และ
กระบวนการเฝ้าระวัง
• ตรวจสอบกลยุทธ์
และวิธีการในการ
ปกป้องข้อมูลอย่าง
สม่ําเสมอ

พัฒนากระบวนการในการปกป้องข้อมูล
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กระบวนการของการรับมือ
และจัดการการละเมิดข้อมูลส่วนบุคคล

1 การรับมือ Incident และยกระดับการบริหารจัดการ (Escalation)
ที่ทันต่อสถานการณ์ Single Channel of Escalation/ Documentation / Automated Detection & Alert

2 การประเมินความเสี่ยงอย่างต่อเนือ่ง
Multi-Factor risk assessment / Legal Oversight / Documentation & Audit Trail

3 การรายงานและแจ้งเตือน เมือ่เกิดการละเมิดข้อมูลส่วนบุคคล
Approved Notification Template / Central Repository

4 การวิเคราะห์แนวโน้มและรายงานผลของการปฏิบัติ
ควบคุมดูแลข้อมูล Establish Benchmarking / Track Key Indicators

5 การติดตามการเปลี่ยนแปลงของกฎเกณฑ์และข้อกําหนดต่าง ๆ
Monitor pending regulations / Implementing changes

5
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องค์กรได้มีการ
ประมวลผล การจัดเก็บ 
และการจัดการข้อมูลท่ี
สามารถระบุตัวบุคคลได้ 

หรือข้อมูลส่วนบุคคล (หรือ
มีแผน) หรือไม่ 

ข้อมูลท่ีสามารถระบุตัว
บุคคลได้ดังกล่าวเป็น
ของคนท่ีมีถ่ินพํานักใน 
EU ซ่ึงรวมถึงลูกค้า
และ/หรือลูกจ้าง 

ใช่หรือไม่

คุณ
ได้รับผล
หรือไม่

คุณได้เริ่มการคุ้มครอง
ข้อมูลส่วนบุคคลตาม 

GDPR แล้วหรือไม่

คุณได้ประเมินความเส่ียง
หรือวิเคราะห์เก่ียวกับ 

GDPR แล้วหรือไม่

ประเด็นท่ีคุณกังวล

มากที่สุด

ให้ความรู้
เก่ียวกับ GDPR

การตอบสนองเม่ือเกิด
เหตุการณ์ละเมิด 

(Breach Response)

คุณจัดการความเส่ียงจาก
ภัยคุกคามหรือการโจมตี
ทางไซเบอร์ข้ันสูงอย่างไร

กลยุทธ์ใดของท่านท่ีใช้ใน
การระบุและตอบสนองเม่ือเกิด 

data breach

ข้ันตอนอัตโนมัติท่ีใช้ในการลด
ระยะเวลาท่ี breach exposure

Data Governance
คุณมีรายการการ
ประมวลผลข้อมูล
ท่ีถูกต้องหรือไม่

กลยุทธ์ใดของท่านท่ีใช้ยืนยันว่า
การเข้าถึงข้อมูลส่วนบุคคลมี
ความเหมาะสมและอยู่ภายใต้

การควบคุม

คุณกําหนดนโยบายเก่ียวกับ Data 
Governance อย่างไร

การประเมินความเส่ียง
(Risk Assessment)

ในกรณีปกติ องค์กรของ
ท่านจัดการกับ

การประเมินความเส่ียง
อย่างไร

องค์กรของท่านมีกลยุทธ์ในการ
บริหารจัดการความเส่ียงท่ี

ครอบคลุมหรือไม่

การคุ้มครองข้อมูลส่วนบุคคลอยู่
ภายในขอบเขตของกลยุทธ์ในการ
บริหารจัดการความเส่ียงส่วนใด

การบริหารจัดการ 
การปฏิบัติตามกฎระเบียบ 

(Compliance 
Management)

ในกรณีปกติ องค์กรของ
ท่านจัดการกับ

การปฏิบัติตามกฎระเบียบ
อย่างไร

ท่านมีวิธีการระบุ จัดลําดับ
ความสําคัญ และติดตามการ
ปฏิบัติตามกฎระเบียบอย่างไร

ท่านมีวิธีจัดรายการข้อมูลและ
ผู้ดูแลข้อมูลท่ีเก่ียวข้อง รวมท้ัง
ข้อกําหนดตามกฎระเบียบอย่างไร

กําหนด
แผน
ของท่าน

หยุด
(แล้วแต่กรณี)

WORKING TO A PLAN

Source: RSAConference 2018

YES YES YES

NO

NO
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ละเมิด
ข้อมูลส่วนบุคคล

Facebook 
Cambridge /  
Analytica
ข้อมูลผู้ใช้งาน
เฟสบุ๊คหลุด

ICANN / 
WHOIS

การเปิดเผยข้อมูล
ส่วนบุคคลกว่า

ล้านโดเมน
30087 

ล้านคน
จะเข้าข่ายละเมิดข้อมูลส่วนบุคคลหรือไม่ ?

มีความเป็นไปได้ว่าจะมีการปิดการให้บริการหรือไม่ ? 25



Source: IAPP
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EU GDPR COUNTDOWN

27



THANK YOU


